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Lorch Connect

1. Jak pritadim Lorch Connect Gateway mému Uctu?

Pro proces parovani Lorch Connect Gateway (dale jako LCG) se uzivatel prihlasi se svym
pristupem k Uctu v Lorch Connect App. Pomoci Bluetooth pfipojeni se vymeéni token mezi
aplikaci a Gateway. S timto tokenem se LCG na portalu s jistotou priradi k tomuto Uctu.

2. Jak se mohu dostat k Lorch Connect Gateway zvenku?
LCG lze zcela pohodIné oslovit pomoci pristupového bodu Bluetooth pomoci Lorch Connect App
pro Android a IOS. Zde bude krok za krokem provedeno konfiguraci.

3. Kde naleznu MAC adresu?
MAC adresy WLAN, LAN a Bluetooth jsou vytistény na typovém stitku Gateway.

4. Jaké moznosti konfigurace sité mam k dispozici?

LCG je mozné pripojit, podle potfeby, prostfednictvim WLAN nebo LAN. To Ize zménit i
dodatec¢né pomoci Lorch Connect App.

Jako standard pro konfiguraci sité se u klienta (LCG) voli DHCP.

DHCP klient mize byt v aplikaci deaktivovan a konfigurace sité pak byt provedena ru¢né
(IPv4).

5. Pripoji se pristroj opét automaticky k Lorch Connect Portal?
Nastaveni sité se uklada v LCG. Jakmile se Gateway zapne, LCG se automaticky propoji s Lorch
Connect Portal pomoci uloZzenych nastaveni sité.

6. Jak je moZné sit opét opustit nebo Lorch Connect Gateway prfifadit novému G&tu?
Gateway lze kombinaci tlac¢itek opét uvést do nastaveni z vyroby. PFitom se nastaveni sité a
pfifazeni k Uctu vynuluji. Pomoci Lorch Connect Gateway App lze Gateway pfifadit novému
uctu.

7. Jaka nastaveni firewallu musim u své sité provést?
Pro prenos dat na portal je potfeba port 8883.
Pro sluzbu aktualizaci je potfeba port 80. VSechny porty musi byt oteviené v obou smérech.

8. Kdyz dojde k vypadku nebo odcizeni pristroje, mohu propojeni externé odpojit?
Ano, pristup k Lorch Connect Portal Ize pro urcité Gateways zablokovat.

9. Ve kterych zemich mUze byt Lorch Connect pouZivan a jak vyvolam sva data z Lorch Connect
Gateway?

Lorch Connect Gateway je schvalen pro evropsky trh i pro Australii a Novy Zéland. Portal Lorch
Connect Ize nezavisle na stanovisti vyvolat ve vSech béznych internetovych prohliZecich. Do
Vaseho Uctu se sbihaji vSechny informace z Vasich sparovanych Gateways. Ucet Lorch Connect
muUzZe byt vytvoren na connect.lorch.eu.

10. Jaké jsou minimalni poZzadavky na internetové pripojeni (LAN / WLAN) a jaky standard WLAN
se pouziva?

Pro prfenos svafovacich dat je potfeba pripojeni >100 kBit/s. Pro aktualizace je potieba
pfipojeni >500 kBit/s.

WLAN: MUze byt pouZivano ptipojeni 2,4 GHz se standardy B, G, N, nebo 5 GHz se standardem
AC.

LAN: Rychlost Ethernetu 10/100 MBit/s.
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11. Mohu Lorch Connect Gateway pouzivat i bez pristupu ke stavajici siti?

Diky kapacité offline paméti mohou byt svary zaznamenavany az 30 dni. DlleZité je pouze, aby
Gateway byl sparovan s Uc¢tem zakaznika. Presto se doporucuje trvalé pripojeni Gateway,
protoZe bez pfipojeni se nem{Ze odehravat 24dna komunikace mezi portdlem a Gateway a
nelze aktualizovat vyhodnoceni na portalu.

12. Mohu Gateway propojit s rdznymi svafovacimi zdroji?

Pro pfifazeni svafovacich dat k jednomu zdroji je vzdy uréujici sériové &islo zdroje. U zdrojQ
série S, série MicorMIG a série MicorMIG Pulse se toto Cislo automaticky pfenasi pomoci
sbérnice CAN. U dalSich sérii musi byt toto Cislo zadano ru¢né. Kdyz se tento Gateway potom
propoji s jinym zdrojem, musi se sériové Cislo opét ru¢né zmeénit.

13. Jaky protokol se pouziva ke komunikaci a jak je propojeni chranéno?

Pro prenos dat mezi LCG a portalem se pouziva protokol zprav MQTT. VSechna data jsou
zakddovana pomoci TLS. Identita Gateway je chrdnéna parem verejného a soukromého klice.
Soukromy kli¢ pritom nemdzZe opustit bezpe¢nostni modul pfistroje.

14. Na co je nutné dbat, kdyz je v mé siti zalozen IP nebo MAC filtr?

Kdyz se pouziva IP filtr, musi se pro Gateway zadat statickad IP adresa. Tuto IP adresu musi
piredem povolit IT oddéleni.

Pro statické IP adresy je nutna rucni konfigurace sité bez DHCP.

Kdyz se pouzivd MAC filtr, mizZe byt Gateway jako obvykle pfipojen k siti pomoci DHCP. MAC
adresa Gateway musi byt ale predem pfijata IT oddélenim.

15. Jak jsou v Lorch Connect chrdnéna data zakaznik(? ?

Se vSsemi daty v rdmci Lorch Connect je nakladano podle vSech potiebnych bezpecnostnich
standard{ (ISO 27001, ISO 27017, ISO 27018, SOC 1/2/3, PCI DSS a CSA STAR). Vypocetni
centra pouzivana uvnitf EU podléhaji nejpfisné€jSim evropskym smeérnicim pro ochranu dat. Pro
bezpelnost dat zakaznikl bylo pFi vyb&ru poskytovatele cloudovych sluzeb dbano na maximalni
kompetentnost v bezpecnosti dat.

16. Koho mohu kontaktovat pfi problémech?

Pro otazky na funkce portélu nebo k prib&hu parovani kontaktujte ptislu§ného prodejce nebo
pfipadné pracovnika v terénu.

Pfi problémech s pfihlasenim nebo s dostupnosti se obratte na servisni ¢islo uvedené na
portalu.

17. Pro€ musim v aplikaci pro Android povolit sdileni polohy?

S androidem OS 6.0 méni Google své pozadavky souvisejici s opravnénimi. Proto je opravnéni
stanovisté nutné k tomu, aby se mohla spojit brana Lorch Connect Gateway s androidovym
pristrojem. Lorch nezachyti ¢i neobdrzi Vase stanovisté.
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